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DATENSCHUTZ-
RECHT/
COMPLIANCE

Neues Konzept zur Bufsgeld-
zumessung bei Verstof3en gegen
die DSGVO

Am 16. Oktober 2019 hat die Datenschutzkonferenz (DSK) ihr Kon-
zept zur Bukgeldzumessung in Verfahren gegen Unternehmen
wegen DatenschutzverstoRen vorgelegt (hier abrufbar). Sie ist
damit friiheren Verlautbarungen zuvorgekommen, wonach erst
auf der Konferenz der DSK am 6. und 7. November 2019 Uber
das Konzept weiter beraten und Uber eine Veroffentlichung ent-
schieden werden sollte. Das Konzept, welches einer komplexen
Rechenformel mit diversen Einstufungen folgt, wird in Zukunft zu
deutlich héheren Geldbufen bei Datenschutzverstdken fiihren.
Die Ausgestaltung ist an Kartellbukgelder angelehnt.

DIE VERHANGUNG VON GELDBUREN NACH DER
DSGVO

Die Verhangung von Geldbuken bei Verstéken gegen die Vorga-
ben der DSGVO richtet sich nach Art. 83 DSGVO. Danach sollen
die zu verhdngenden Geldbuken ,in jedem Einzelfall wirksam,
verhdltnismdRBig und abschreckend® sein.

Je nach den konkreten Umstanden des Einzelfalls werden sie
neben oder anstelle von Maknahmen nach Art. 58 Abs. 2 DSGVO
verhangt (Art. 83 Abs. 2 Satz 1 DSGVO). Art. 83 Abs. 2 Satz 2
DSGVO sieht fiir die Bemessung der BuRgeldhdhe eine Vielzahl
von Kriterien vor. Die Hohe der Geldbufe kann bis zu EUR 20 Mio.
oder bis zu vier Prozent des gesamten weltweit erzielten Jahres-
umsatzes der Unternehmensgruppe im vorangegangenen Ge-
schéftsjahr betragen, wenn dieser Betrag hoher ist (vgl. Art. 83
Abs. 4 bis 6 DSGVO).

TOP-GELDBUREN NACH DSGVO

m EUR 50 Mio. durch die franzosische Aufsichtsbehdrde
gegen einen fiihrenden Internetkonzern wegen Ver-
stoken gegen die Transparenz in Bezug auf die Daten-
verarbeitung fir personalisierte Werbung und Nutzung
einer unwirksamen Einwilligungserklarung der Nutzer
als rechtliche Grundlage.

m  EUR 1 Mio. durch die italienische Aufsichtsbehorde
gegen ein fiihrendes soziales Netzwerk wegen nicht
autorisierter Datenubermittlung an ein Datenanalyse-
Unternehmen.

m |In Deutschland hat die Berliner Aufsichtsbehérde
eine Geldbuke in Hohe von EUR 195.407 gegen einen
Lieferdienst verhangt, da dieser unter anderem in zehn
Fallen die Nutzer-Accounts friiherer Kunden nicht ge-
16scht habe. Zudem sei es gegenliber acht ehemaligen
Kunden zu ungewollter E-Mail-Werbung gekommen,
wobei ein Nutzer, der einer Datennutzung widerspro-
chen hat, 15 Werbe-E-Mails erhalten habe. Aufgrund
der angezeigten VerstoRke geht die Aufsichtsbehorde
davon aus, dass auf Seiten des Lieferdienstes struktu-
relle bzw. organisatorische Probleme bestehen. Zudem
seien nicht die erforderlichen Maknahmen von Seiten
des Lieferdienstes getroffen worden, um Verstoke ge-
gen die DSGVO zu verhindern.

m Die britische Aufsichtsbehorde hat angekiindigt,
Geldbufen in Hohe von GBP 183,39 Mio. gegen eine
Fluggesellschaft bzw. GBP 99 Mio. gegen eine Hotel-
kette verhdngen zu wollen. Der Fluggesellschaft wird
vorgeworfen, die eigenen Webseiten, inkl. derjenigen
zur Eingabe von Zahlungsinformationen, nicht aus-
reichend abgesichert zu haben. Die Hotelkette soll
ihre Reservierungsdatenbank, inkl. der Zahlungsin-
formationen der Kunden, nicht ausreichend gesichert
haben.

NEUES KONZEPT ZUR BURGELDBEMESSUNG DER
DATENSCHUTZKONFERENZ

Mit der Pressemitteilung vom 16. Oktober 2019 fiihrt die DSK aus,
dass mit dem Konzept ,ein Beitrag zur Transparenz im Hinblick
auf die Durchsetzung des Datenschutzrechts geleistet werden*
soll. Insbesondere sollen ,Verantwortliche und Auftragsver-
arbeiter in die Lage* versetzt werden, ,die Entscheidungen der
Aufsichtsbehérden nachzuvollziehen“. Dabei soll das Konzept

BEITEN
BURKHARDT


https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf

BEITEN BURKHARDT | SONDERNEWSLETTER | NOVEMBER 2019

nur eine voriibergehende Wirkung entfalten, namlich solange,
bis eine européische Regelung durch den Europdischen Daten-
schutzausschuss (EDSA) getroffen wurde. Dem Protokoll der
2. Zwischenkonferenz 2019 am 25. Juni 2019 in Mainz zufolge
wurde ein Entwurf des Konzepts bereits der Taskforce Finings
des EDSA vorgestellt und sei dort ,auf Interesse gestoRen*.

DIE BURGELDZUMESSUNG NACH DEM NEUEN
KONZEPT

Das Konzept folgt bei der BuRgeldzumessung einer komplexen
Berechnung tber flinf Stufen:

1) Zuordnung des betroffenen Unternehmens zu einer Groken-
klasse;

2) Schematische Bestimmung des mittleren Jahresumsatzes;

3) Berechnung des wirtschaftlichen Grundwertes bzw. eines
Tagessatzes;

4) Multiplikation des Tagessatzes mit einem aus der Schwere
der Tat abgeleiteten Faktor;

5) AbschlieRende Anpassung des ermittelten Wertes anhand
taterbezogener und noch nicht berlcksichtigter Umstéande
des Einzelfalls.

ZUORDNUNG DES BETROFFENEN UNTERNEHMENS
ZU EINER GRORENKLASSE

Ausgangspunkt der Berechnung ist der weltweite Umsatz (nicht
der regelmaRig weitaus geringere Gewinn) des betroffenen Unter-
nehmens, wobei die Datenschutzaufsichtsbehdrden nicht auf
den Umsatz der einzelnen juristischen Person abstellen werden,
sondern auf die Unternehmensgruppe. Die Bemessung nach dem
Konzept kann deshalb im Ergebnis zu sehr hohen Geldbuken
flihren und massive Auswirkungen fiir die betroffenen Unternehmen
haben.

In einem ersten Schritt sieht das Konzept zur Bukgeldzumessung
eine Einstufung des betroffenen Unternehmens in eine von vier
Grokenklassen vor. Die GroRenklassen bzw. die Einstufung in
diese richtet sich nach dem weltweiten Gesamtumsatz, der im Vor-
jahr erzielt wurde. Die GroRenklassen betreffen:

m  Kleinstunternehmen (bis EUR 2 Mio. Umsatz;
GroRkenklasse A);

m  kleine Unternehmen (Uiber EUR 2 Mio. bis 10 Mio. Umsatz;
Grokenklasse B);

m  mittlere Unternehmen (liber EUR 10 Mio. bis 50 Mio. Umsatz;
Grokenklasse C) und

m  GroRunternehmen (liber EUR 50 Mio. Umsatz;
GroRkenklasse D).

Diese Grokenklassen sind in verschiedene umsatzabhangige Unter-
gruppen unterteilt.

SCHEMATISCHE BESTIMMUNG DES MITTLEREN
JAHRESUMSATZES

Auf der zweiten Stufe der Bufgeldzumessung wird sodann in
tabellarischer Weise und unter Ankniipfung an die Grokenklasse
ein fir die konkrete Untergruppe der Grékenklasse festgeschrie-
bener mittlerer Jahresumsatz bestimmt. Bei Unternehmen mit
einem jahrlichen Umsatz von tiber EUR 500 Mio. wird der kon-
krete Umsatz anstelle eines Mittelwertes der Berechnung zugrunde
gelegt, wobei die HochstgeldbuRe von 2 Prozent bzw. 4 Prozent
zu beachten ist.

BERECHNUNG DES WIRTSCHAFTLICHEN GRUND-
WERTES BZW. EINES TAGESSATZES

Aus dem Mittelwert wird auf der dritten Stufe ein wirtschaftlicher
Grundwert in Form eines Tagessatzes ermittelt, indem der Mittel-
wert durch 360 (Tage) dividiert wird.

MULTIPLIKATION DES TAGESSATZES MIT EINEM AUS
DER SCHWERE DER TAT ABGELEITETEN FAKTOR

Stufe vier sieht eine Einstufung der Tat nach ihrem Schweregrad
in eine von vier Stufen (leicht, mittel, schwer und sehr schwer)
vor. In diesem Zusammenhang sollen die tatbezogenen Kriterien
des Art. 83 Abs. 2 DSGVO und die Umstdnde des Einzelfalls
berlicksichtigt werden. Die Einstufung fiihrt zu einem fir den je-
weiligen Schweregrad festgeschriebenen Faktoren-Rahmen, aus
dem wiederum ein Faktor anhand der Schwere der Tat zu wéhlen
ist. Dabei sieht das Konzept flir materielle VerstoRe (Art. 83 Abs. 5
und 6 DSGVO) hohere Faktoren vor als fir formelle Verstoke
(Art. 83 Abs. 4 DSGVO). Bei sehr schweren Verstoken sind zu-
dem nur Mindestfaktoren von 6 bzw. 12 vorgesehen. Der konkret
ermittelte Faktor wird anschliekend mit dem Grundwert bzw.
Tagessatz multipliziert, wobei die nach der DSGVO mdoglichen
Hochstbetrdage nicht liberschritten werden dirfen. Das Ergebnis
der Multiplikation stellt einen ersten Anhaltspunkt fiir die zu ver-
hangende Geldbulke dar.

ABSCHLIERENDE ANPASSUNG DES ERMITTELTEN
WERTES

Diese wird sodann auf der fiinften und letzten Stufe ,,anhand aller
sonstigen fiir und gegen den Betroffenen sprechenden Umstdnde*
angepasst, ,soweit diese noch nicht* auf der vierten Stufe ,be-
riicksichtigt wurden®. Das Konzept stellt dabei ausdriicklich auf
.eine lange Verfahrensdauer oder drohende Zahlungsunféhig-
keit des Unternehmens* als zu berlcksichtigende Umstande ab.
In welchem Umfang die sonstigen Umstande zu beriicksichtigen
sind, ergibt sich nicht aus dem Konzept.

Es ist jedoch zu konstatieren, dass diese Stufe auch zu (deut-
lichen) Erh6hungen des ermittelten Wertes und damit der Geld-
buRe fiihren kann. So hie es in Branchenkreisen vor der Ver-
offentlichung des Konzepts, dass die errechnete GeldbuRke um
bis zu 300 Prozent erhoht, aber nur um bis zu 25 Prozent herab-
gesetzt werden konne. Auf eine solche Regelung wurde nun im
Rahmen des Konzeptes verzichtet.
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FOLGERUNGEN FUR DIE PRAXIS

Aufgrund des Konzepts ist in Zukunft mit deutlich hoéheren
Geldbulken als bisher zu rechnen. In dieses Bild passt auch die
.Kampfansage“ der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit, die in naher Zukunft eine Geldbuke in Millio-
nenhdhe verhangen will (siehe Artikel der Stiddeutsche Zeitung).
Derartig hohe BuRgelder konnten fiir groke und wirtschaftlich
erfolgreiche Unternehmen in Zukunft eher die Regel als die Aus-
nahme sein, wenn Ausgangspunkt der Bukgeldbemessung stets
der weltweite Unternehmensumsatz ist.

DIE FOLGEN — EIN RECHENBEISPIEL

Die gravierenden Folgen verdeutlicht vor allem ein kleines
Rechenbeispiel, dem ein Unternehmen mit einem Jahres-
umsatz in Hohe von EUR 425 Mio. zugrunde liegt.

Auf der ersten Stufe ist dieses Unternehmen als Grof%-
unternehmen der Untergruppe DVI (Jahresumsatz ber
EUR 400 Mio. bis 500 Mio.) zu qualifizieren. Daraus ergibt
sich auf der zweiten Stufe ein mittlerer Jahresumsatz von
EUR 450 Mio., der auf der dritten Stufe zu einem Tages-
satz in Hohe von EUR 1,25 Mio. flihrt.

Dieser Grundwert bleibt auf der vierten Stufe die Unter-
grenze der Geldbuke und zwar auch bei einem nur leich-
ten Verstok. Grund dafir ist, dass die Berechnung keinen
kleineren Faktor als 1 vorsieht, mit dem der Tagessatz
multipliziert werden kann, so dass eine Herabsenkung der
Geldbule jedenfalls auf dieser Stufe ausgeschlossen ist.
Bei einem schweren formellen Verstok bewegt sich der
multiplizierte Grundwert in einem Bereich von dem 4- bis
6-Fachen des Tagessatzes, bei einem schweren materi-
ellen Verstok sogar dem 8 bis 12-Fachen. Bei einem sehr
schweren VerstoR ist als Obergrenze der GeldbuRe der
Hochstbetrag von 2 Prozent bzw. 4 Prozent des Jahres-
umsatzes einschlagig.

Ein leichter materieller Verstolk, z.B. gegen das Recht auf
unverziigliche Léschung (Art. 17, 83 Abs. 5 lit. b DSGVO),
kann fir das Unternehmen im Beispiel auf Stufe 4 zu einer
Geldbulke von EUR 1,25 Mio. bis 5 Mio. fiihren.

Inwieweit dieser Betrag auf der flinften Stufe angepasst
wird und dabei die Grenzen Uber- oder unterschritten
werden, bleibt offen und ist vom konkreten Einzelfall ab-
hangig.

Gerichte sind an das Konzept zur BuRgeldbemessung jedoch
nicht gebunden. Sie kénnen in freier Verantwortung eine Buf-
geldbemessung nach den gesetzlichen Regelungen vornehmen,
was sich jedoch nicht immer zum Vorteil des mit einer GeldbuRe
belasteten Unternehmens auswirken kann, wie eine Entschei-
dung des OLG Dlisseldorf zum Kartellrecht zeigt (OLG Dusseldorf,
Urteil vom 28.02.2018 — V-4 Kart 3/17 OWi; das Urteil wurde
jedoch durch den BGH aufgehoben, da es verspatet zu den
Akten gebracht wurde, siehe BGH, Beschluss vom 09.07.2019 —
KRB 37/19).

Diese Entwicklung zeigt einmal mehr die Notwenigkeit wirksamer
und angemessener sowie gut dokumentierter datenschutz-
rechtlicher Compliance-Maknahmen. Diese wirken nicht nur im
behodrdlichen Verfahren, sondern gerade auch in einer nach-
folgenden gerichtlichen Auseinandersetzung als hocheffek-
tives Verteidigungsmittel gegen fehlerhaft bemessene Geldbufen.
Nur wirksame und angemessene Compliance-MaRnahmen konnen
zum einen das Risiko von Verstoken gegen die Vorgaben der
DSGVO wirksam minimieren, zum anderen als Minderungsgrund
im Rahmen der Bukgeldbemessung wirken, wenn es trotz ergrif-
fener Maknahmen zu einem Verstok kommen sollte. Compliance-
Maknahmen konnen sogar ein Indiz gegen Vorsatz und Fahr-
lassigkeit darstellen (vgl. Handel, DStR 2017, 1945 f)). Mindernd
zu berlcksichtigen sind aber auch Aktivitdten im Compliance-
Bereich, die erst nach einem Verstok und wahrend des laufen-
den Bulkgeldverfahrens ergriffen werden (vgl. BGH, Urteil vom
09.05.2017 — 1 StR 265/16, Rn. 118, abrufbar hier).

BLICK UBER DEN TELLERRAND:

NULL TOLERANZ BElI NON-COMPLIANCE

Vergleicht man die dargestellten Uberlegungen zu einer harten
und teuren Sanktionierungspraxis bei DSGVO-Verstoken mit
weiteren aktuellen Entwicklungen im Compliance-Bereich, I&sst
sich ein eindeutiger Trend zu harten Sanktionen und einer be-
hordlichen ,Null-Toleranz-Strategie* ausmachen. Denn nicht nur
im Datenschutzrecht, sondern auch in anderen Bereichen soll
Non-Compliance viel teurer werden. Bei Straftaten (z.B. Korrup-
tion, Steuerhinterziehung, Schwarzarbeit, Betrug, Umweltdelikten
etc.), die aus einem Unternehmen heraus begangen werden,
sollen Geldsanktionen in Hohe von bis zu 10 Prozent des durch-
schnittlichen Jahresumsatzes gegen Unternehmen verhangt werden
kénnen. Dies sieht der aktuelle Entwurf eines Verbandssanktio-
nengesetzes (VerSanG-E) vor. Lesen Sie hierzu mehr in unserem
aktuellen Newsletter Wirtschaftsstrafrecht & Compliance.

AUF EINEN BLICK

m  Nach einem neuen Konzept der Datenschutzbehorden
kommt es bei der Bukgeldbemessung maRkgeblich auf
den weltweiten Umsatz des betroffenen Unternehmens
an.

m  Das Konzept orientiert sich an der BuRgeldbemessung
bei Kartellverstoken.

m  Vor allem GroRunternehmen wird dies splirbar treffen
— auch bei leichten Verstoken.

m  GeldbuRen in Millionenhdhe sind zu erwarten.

m  Bisherige Geldbuken gehen auf sehr unterschiedliche
Verstolke zurlick: Unzureichende technische oder
organisatorische Vorkehrungen flihrten ebenso zu Geld-
buken wie eine unzureichende rechtliche Absiche-
rung von Datenfliissen.


https://www.sueddeutsche.de/politik/datenschutz-berlin-berlin-will-datenschutz-bussgeld-in-millionenhoehe-verhaengen-dpa.urn-newsml-dpa-com-20090101-190813-99-446541
https://www.bundesgerichtshof.de/DE/Entscheidungen/EntscheidungenAb2000/entscheidungenAb2000_node.html
https://www.beiten-burkhardt.com/sites/default/files/downloads/Newsletter Wirtschaftsstrafrecht & Compliance.pdf
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m  Datenschutzbehorden vertreten die Meinung, dass
grundsatzlich jeder DSGVO-Verstok mit einer Geld-
bue zu ahnden sei.

m  Wichtig ist daher auch der Fokus auf effektive Vertei-
digungsmaglichkeiten gegen behordliche Bulkgeld-
bescheide. Eine zentrale Rolle spielt eine wirksame
Compliance-Organisation.
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